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1. Compliance: Principio de 2. Imagenes captadas

responsabilidad

en sistemas de
videovigilancia estan
sujetas al regimen de
proteccion de datos
personales

demostrada
"Accountability"” en el
tratamiento de los datos
personales




&‘D ICIONAR 1. Compliance: Principio de

responsabilidad demostrada
"Accountability” en el
tratamiento de los datos
personales

Consulte aqui la guia de |la SIC
para la implementacion el i,

principio de Accountability @


https://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability.pdf

LQue es Compliance?

El termino Compliance hace referencia a todo un sistema
que propende no solo por el cumplimiento de las leyes y
demds normas a las que debe cenirse una empresa en el
marco de las actividades que esta desarrolle, sino que
tambien busca velar por la puesta en practica de
principios y valores que estas ejecutan de manera
voluntaria, para implementar buenas practicas
empresariales.




Una de las principales funciones del Compliance consiste
en asumir las tareas de prevencion, deteccion y gestion de

rnesgos.

Algunas de las dreas de especial relevancia que abarca e
el Compliance , son las relacionadas con la prevencion de
lavado de activos y financiacion del terrorismo (LA/FT), e
derecho de la competencia, la proteccion de los derechos
de los consumidores, proteccion de datos personales,
entre otras.




. & Como se relaciona el Compliance con la proteccién - :, | ¥
de los datos personales ? C e e e

El Compliance busca ejecutar y dar cumplimiento a las leyes y
demds normas proferidas por la autoridades, entre estas la
regulacion referente a la proteccion de los datos personales.

La Ley 1581 de 2012 hace referencia al tratamiento de los
datos personales, esta Ley se encarga de reconocer vy
proteger el derecho que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bases de datos o archivos que sean
susceptibles de tratamiento por entidades de naturaleza
publica o privada , por ende, es funcion del Compliance
observar, ejecutar y obedecer este tipo de regulaciones.



http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html

- "eQue es el principio de responsabilidad demostradao j,\/‘j
Do "Accountability” ? Coe e .

El principio de responsabilidad demostrada (accountability)
persigue que el cumplimiento de las normas constitucionales y
legales sean una realidad verificable.

Ahora bien, el principio de responsabilidad demostrada en el
ambito del tratamiento de datos personales consiste en la
implementacion de los estdndares de proteccion por parte de los
responsables del tratamiento de datos personales, para
garantizar a los ciudadanos un manejo idoneo de su informacion
personal, en donde dicha gestion operativa debe de ser
verificable.




" 'Colombia como pionera en regular la Responsabilidad
Demostrada

Desde el 2013 Colombia ha sido pionera en regular la responsabilidad
demostrada en el tratamiento de los datos personales.

Con la expedicion del Decreto 1377 de 2013 se establecieron

obligaciones para los responsables del tratamiento de datos
personales, tales como, la de ser capaces de demostrar a peticion de
la Superintendencia de Industria y Comercio, que han implementado
medidas apropiadas y efectivas para cumplir con las obligaciones
establecidas en la Ley 1581 de 2012.

Aquel deber del responsable, se enmarca bajo lo que se ha
denominado como el principio de “accountabillity” o Responsabilidad

Demostrada.




Benef' icios que representa |mplementar & responsabllldad
‘demostrada en el tratamiento de datos personales

Estos son algunos beneficios de implementar el principio de
responsabilidad demostrada en el tratamiento de datos personales:

e Genera una mayor proteccion para los individuos, lo cual se traduce en
beneficios para las empresas.

e Para aquellas empresas que se comprometan con la proteccion de la
informacion personal, existe una verificacion por parte de la SIC que le
acredita a la empresa la existencia de medidas y politicas especificas
para el manejo adecuado de los datos personales, tal como lo senala el
articulo 27 del decreto 1377 de 2013.

e Las empresas se encuentran en la capacidad de demostrar el
cumplimiento de medidas efectivas tomadas para ejecutar las
obligaciones contempladas en la Ley 1581 de 2012 y demds
regulaciones en materia de proteccion de datos.



2. Imagenes captadas en
sistemas de videovigilancia
estan sujetas al régimen de

proteccion de datos
personales

Consulte aqui la gulade ,,.

vigilancia de la SIC @


https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Guia_Vigilancia_sept16_2016.pdf

N

Imagenes captadas en sistemas de videovigilancia
estan sujetas al régimen de proteccion de datos

personales

La Superintendencia de Industria y Comercio, precisd que las
grabaciones o imdgenes que estén vinculadas con una o varias
personas determinadas o determinables encuadran dentro del
concepto de dato personal y por tanto estdn sujetas al régimen
de proteccion de datos personales (Ley 1581 del 2012)

Dicho tratamiento, recordd la entidad, solo puede realizarse
cuando exista la autorizacion previa e informada del titular, la
cual podrd manifestarse por escrito, de forma oral o mediante
conductas inequivocas que se entiendan como una
manifestacion de otorgamiento de la autorizacion.


http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html

Imagenes captadas en sistemas de videovigilancia
estan sujetas al régimen de proteccion de datos
personales

En el caso de la autorizacion para el tratamiento de datos
personales a través de cadmaras se pueden utilizar senales o
avisos distintivos en las zonas de videovigilanciq,
principalmente en el ingreso, los lugares que estdn siendo
vigilados y monitoreados como las porterias, ascensores,
garajes y todos los demds sitios en donde se utilicen cdmaras o
mecanismos de vigilancia. Incluso, se pueden emplear anuncios
de audio. Los avisos deben ser visibles y legibles.




N

Contenido de los avisos de privacidad en los

|
S\

sistemas de vigilancia

En la Guia de Proteccion de Datos Personales en Sistemas de
Videovigilancia proferida por la autoridad de datos personales, la SIC
recordo que los avisos deben como minimo, cumplir con el contenido de
un aviso de privacidad:

e Incluir informacion sobre quién es el responsable del tratamiento y
sus datos de contacto.

e Indicar el tratamiento que se dard a los datos y la finalidad del
mismo.

e Incluir los derechos de los titulares.

e Indicar donde estd publicada la politica de tratamiento de la
informacion.



&.‘j ' Sobre los sistemas de vigilancia con acceso a las vias
publicas:

El Estado se encuentra legitimado para operar sistemas de vigilancia
mediante cdmaras con acceso a las vias publicas, con el fin de garantizar la
sequridad de las personas y los bienes, excluyendo de este ejercicio a los
particulares, sin embargo, algunos sistemas de vigilancia privados
eventualmente pueden tomar imdagenes de la via publica con la finalidad de
garantizar la seguridad en los entornos privados. Un ejemplo de lo anterior
son las imdgenes tomadas en puntos de acceso como porterias

La recoleccion de estas imdgenes por parte de particulares debe tener como
Unico proposito el fin legitimo perseqguido, el cual es garantizar la seguridad.

En todo caso el Titular de los datos personales también se encuentra
facultado para solicitar la supresion de sus imdgenes en la medida que no
exista un deber legal o contractual que impida tal supresion




Tratamientos personales de nihos, nihas y
adolescentes en sistemas de vigilancia.

Segun la Guia de Proteccion de Datos Personales en Sistemas de
Videovigilancia proferida por la SIC, el tratamiento de las imdagenes de los
ninos, ninas y adolescentes solo se podrd realizar cuando: Responda y respete
su interés superior y se aseqgure el respeto de sus derechos fundamentales.

Los Responsables y Encargados que utilicen sistemas de vigilancia que
involucren el Tratamiento de imdgenes de ninos, ninas y/o adolescentes deben
observar las siguientes reglas:

e Contar con la autorizacion de los padres o representantes legales de los
menores.

e Informar a los padres o representantes legales acerca de la finalidad y el
Tratamiento al cual serdn sometidos los datos personales de los menores.



https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Guia_Vigilancia_sept16_2016.pdf
https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Guia_Vigilancia_sept16_2016.pdf

Tratamientos personales de nihos, nihas y
adolescentes en sistemas de vigilancia.

e Limitar la recoleccion y demds Tratamiento de las imdgenes, de
acuerdo con lo que resulte proporcional y adecuado en
consideracion a la finalidad previamente informada.

e Garantizar la sequridad y reserva de los datos personales de los
menores.

e Restringir el acceso y la circulacion de las imdgenes, conforme a
lo establecido en la ley.




Q’ % ' Recomendaciones generales sobre el tratamiento
personales en sistemas de vigilancia.

Dentro de la Guia de Proteccion de Datos Personales en Sistemas de
Videovigilancia proferida por la SIC se emiten las siguientes
recomendaciones relacionadas con el tratamiento de datos personales
en los sistemas de vigilancia:

e Las bases de datos con fines de videovigilancia deben inscribirse
en el Registro Nacional de Bases de Datos RNBD.

e Antes de implementar un sistema de vigilancia tenga en cuenta
las disposiciones contenidas en el Régimen General de Proteccion
de Datos Personales.

e Implemente medidas de seqguridad y confidencialidad para el
Tratamiento de la informacion recolectada.




Recomendaciones generales sobre el tratamiento
personales en sistemas de vigilancia.

e Evalue el impacto que un SV puede tener respecto de la
intimidad y la proteccion de los datos personales de los
Titulares.

e Obtenga la autorizacion o consentimiento del Titular de
los datos personales para el Tratamiento de los mismos,
adoptando los mecanismos necesarios para dar
cumplimiento a lo establecido en el Régimen General de
Proteccion de Datos Personales.
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